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Politica de Privacidad y Tratamiento de Datos Personales

o Objetivo y alcance

Objetivo. Establecer los lineamientos con los que Edu Labs S.A.S. (en adelante, "Edu Labs") recolecta,
almacena, usa, circula, transmite, transfiere y suprime datos personales, garantizando el derecho
fundamental de habeas data de los Titulares y la confidencialidad, integridad, disponibilidad y privacidad
de la informacién, en coherencia con el Sistema de Gestion de Seguridad de la Informacién (SGSI) y el
Sistema Integrado de Gestion (SIG).

Alcance. Aplica a todos los datos personales registrados en bases de datos o archivos de Edu Labs,
recolectados por medios digitales o fisicos, directamente o a través de terceros, y a todas las personas que
los tratan: colaboradores, contratistas, proveedores y terceros autorizados. Cubre los dos escenarios en
que actlia Edu Labs:

s N 7 N

COMO RESPONSABLE DEL COMO ENCARGADO DEL TRATAMIENTO

TRATAMIENTO . . .
Datos de usuarios finales (estudiantes,

Datos de colaboradores, aspirantes, docentes, administradores) de las plataformas
excolaboradores, clientes (contactos), Moodle LMS y demas soluciones que Edu Labs
prospectos, proveedores, contratistas, aloja, administra, soporta, desarrolla o evalla
accionistas, visitantes del sitio web, por cuenta de sus clientes.

suscriptores y asistentes a eventos.
Esta politica amplia el alcance de la version anterior, que se limitaba a los datos registrados en el sitio web.

a Marco normativo

Norma Tema

Constitucién Politica de Colombia, arts. 15 Derecho a laintimidad, al buen nombre, al habeas data
y 20 y a la informacién.
Ley 1581 de 2012 Régimen general de proteccion de datos personales.

Decreto 1074 de 2015 (Unico Reglamentario Compila el Decreto 1377 de 2013 (reglamentacién de la
Sector Comercio), Libro 2, Parte 2, Titulo 2, Ley 1581) y el Decreto 886 de 2014 (Registro Nacional
Capitulos 25y 26 de Bases de Datos - RNBD).
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a Marco normativo (continuacién)

Norma Tema

Decreto 090 de 2018

Circular Unica de la Superintendencia de
Industria y Comercio (SIC), Titulo V

Ley 1098 de 2006

Ley 1273 de 2009

Ley 2300 de 2023

Decreto 1072 de 2015 y Resolucion 2346 de

2007

ISO/IEC 27001:2022 - controles A.5.34,
A.5.14,A.5.33,A.8.11yA.5.24aA.5.28

a Definiciones

Define quiénes estdn obligados a inscribir sus bases de
datos en el RNBD.

Instrucciones sobre proteccion de datos, transferencias
internacionales y RNBD.

Codigo de la Infancia y la Adolescencia (interés superior
de ninas, ninos y adolescentes).

Delitos informaticos, incluida la violacion de datos
personales (art. 269F del Codigo Penal).

Canales y horarios para contactar a consumidores con
fines comerciales.

Conservacién de documentos del SG-SST y manejo de
evaluaciones médicas ocupacionales.

Privacidad y proteccién de la informacion de
identificacion personal (IIP), transferencia, proteccién
de registros, enmascaramiento y gestion de incidentes.

Para efectos de esta politica se adoptan las definiciones del articulo 3 de la Ley 1581 de 2012 y del Decreto
1074 de 2015, complementadas con las del SGSI-MA-01:

Autorizacion

Consentimiento previo, expreso e informado del Titular para llevar a cabo el

Tratamiento de sus datos personales.

Aviso de
privacidad

Tratamiento.
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a Definiciones (continuacién)

Base de datos Conjunto organizado de datos personales objeto de Tratamiento, en cualquier
sistema o plataforma (Google Drive, Zoho, SIIGO, Moodle, entre otros).

Dato personal Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico Dato que no es semiprivado, privado ni sensible; por ejemplo, el estado civil,
la profesion u oficio y la calidad de comerciante.

Dato semiprivado Dato que no es intimo, reservado ni publico, cuyo conocimiento interesa a un
sector o grupo de personas; por ejemplo, datos financieros y crediticios.

Dato privado Dato de naturaleza intima o reservada que solo es relevante para el Titular;
por ejemplo, nimero de identificacion, direccién de residencia, teléfonoy
correo personal, informacién bancaria y salarial.

Dato sensible Dato que afecta la intimidad del Titular o cuyo uso indebido puede generar
discriminacion: origen racial o étnico, orientacién politica, convicciones
religiosas o filoséficas, pertenencia a sindicatos u organizaciones sociales,
datos de salud, vida sexual y datos biométricos.

Encargado del Persona que realiza el Tratamiento de datos personales por cuenta del
Tratamiento Responsable.

Responsable del Persona que decide sobre la base de datos y/o el Tratamiento de los datos.
Tratamiento

Titular Persona natural cuyos datos personales son objeto de Tratamiento.
Tratamiento Cualquier operacién sobre datos personales: recoleccién, almacenamiento,

uso, circulacién o supresion.

Transferencia Envio de datos personales por parte del Responsable o Encargado a un
receptor que, a su vez, es Responsable del Tratamiento, dentro o fuera de
Colombia.

Transmision Comunicacién de datos personales, dentro o fuera de Colombia, para que un

Encargado realice el Tratamiento por cuenta del Responsable.
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Incidente de Violacién de los cédigos de seguridad, pérdida, robo o acceso no autorizado a
seguridad de datos  jnformacion de una base de datos administrada por Edu Labs o por sus
personales Encargados.

Seudonimizacidony Técnicas definidas en la Politica de Enmascaramiento de Datos (SGSI-MA-01,
anonimizacion numeral 8.23).

o Identificacion del Responsable del Tratamiento

Dato Informacion

Razén social Edu Labs S.A.S.

NIT 900435931

Domicilio Bogota D.C., Colombia. Operacién 100 % remota.

Direccion de notificaciones EDU LABS S.A.S

Correo para Proteccion de Datos Buzon dedicado para la proteccion de datos via pagina web

0 correo corporativo.

Teléfono +57 3187693675

Sitio web https://edu-labs.co/

Area responsable de atencién a Oficial de Proteccidn de Datos Personales
Titulares

/\ Advertencia sobre canales oficiales. Edu Labs solo usa cuentas de correo bajo sus dominios
corporativos administrative@edu-labs.com.co,https://edu-labs.co/. Ninguna otra cuenta
estd autorizada para solicitar o tratar datos personales a nombre de Edu Labs.

CLASIFICACION: PUBLICA
Queda invalida cualquier impresién o copia digital del documento, ya que podria quedar

desactualizada rapidamente Pagina 6 de 26


https://edu-labs.co/
https://edu-labs.co/

Zoho Sign Document ID: 2A04D780-ZWGEGQDBIBPZOLLYZQ2MCMVAPW4LLODLGFIPIE-L99G

d SGSI-PO-30 - VERSION 01 - SGSI
V ULABS Politica de Privacidad y Tratamiento de Datos Personales

a Principios para el tratamiento de datos personales

5.1 Principios legales (art. 4, Ley 1581 de 2012)

Principio Cémo se aplica en Edu Labs

Legalidad El Tratamiento se sujeta a la Ley 1581 de 2012, sus decretos y esta
politica.

Finalidad Los datos se usan solo para las finalidades informadas al Titular
(capitulo 7).

Libertad El Tratamiento requiere autorizacion previa, expresa e informada,

salvo las excepciones legales.

Veracidad o calidad La informacidén debe ser veraz, completa, exacta y actualizada; no se
tratan datos parciales o que induzcan a error.

Transparencia El Titular puede obtener en cualquier momento informacién sobre
sus datos.

Acceso y circulaciéon Solo acceden las personas autorizadas segtin la Politica de Control

restringida de Accesos (SGSI-MA-01, 8.3) y la Matriz de Accesos (SGSI-MZ-05). Los

datos personales no se publican en internet salvo que sean publicos
0 exista autorizacion.

Seguridad Se aplican las medidas técnicas, humanas y administrativas del SGSI
(capitulo 14).
Confidencialidad Toda persona que trate datos personales guarda reserva, incluso

después de terminada su relacién con Edu Labs.

5.2 Principios de actuacion de Edu Labs

e Solicitar la autorizacion de los Titulares de acuerdo con la relacién que los vincula (cliente,
proveedor, colaborador, aspirante, usuario del sitio web) y conservar prueba de ella.

e Tratar los datos solo para las finalidades informadas; si surge una finalidad nueva, solicitar una
nueva autorizacion.

e Exigir alos terceros que suministran datos de otras personas (por ejemplo, referencias laborales
o beneficiarios) que cuenten con la autorizacidén correspondiente.
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5.2 Principios de actuacion de Edu Labs (continuacién)

e Exigiralos Encargadosy proveedores que acceden a datos personales medidas de seguridad y
acuerdos de confidencialidad (SGSI-MA-01, 8.14 y 8.27).

e Compartir datos con autoridades solo cuando lo requieran en ejercicio de sus funciones legales.
e Novender, alquilar ni comercializar datos personales con terceros.

e Clasificar toda informacién que contenga datos personales como Confidencial (SGSI-MA-01,
8.1).

e Atender consultasy reclamos dentro de los términos de ley.

o Responsabilidad demostrada: mantener evidencias de cumplimiento (autorizaciones,

inventario de bases de datos, registros de atencién, capacitaciones, gestién de incidentes)
disponibles para la SICy las auditorias del SGSI.

e Privacidad desde el diseiio: incorporar la proteccion de datos desde la etapa inicial de los
proyectosy desarrollos (SGSI-MA-01, 8.8; GP-ME-01), usando datos sintéticos o enmascarados en
ambientes de prueba (8.22 y 8.23).

a Rol de Edu Labs frente a los datos: Responsabley
Encargado

Por su modelo de negocio, Edu Labs actta en dos roles distintos. Identificar el rol en cada caso define

quién debe obtener la autorizacion, quién atiende a los Titulares y qué obligaciones aplican.

R 1 Inst t 1

Escenario Rol de Edu Labs esponsable nstrumento que fo
del dato regula

Gestién de colaboradores, Responsable Edu Labs Esta politica,

aspirantes, proveedores, autorizacionesy aviso

contactos de clientes, prospectos, de privacidad

accionistas, sitio web y eventos

Plataformas Moodle LMS SaaS Encargado Cliente Contrato de servicio,
alojadas y administradas por Edu SLA.
Labs
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a Rol de Edu Labs (continuacisn)

EScanario Rol de Edu Labs Responsable Instrumento quelo

del dato regula

Soporte, parametrizacién y Encargado Cliente Contrato, NDA.
desarrollo a la medida sobre

plataformas del cliente (incluida

infraestructura privada del cliente)

Analisis de vulnerabilidades y Encargado Cliente Contrato, NDAy alcance
pruebas de penetracion (acceso incidental a autorizado por escrito
datos) por el cliente

6.1 Obligaciones de Edu Labs cuando actia como Encargado

/
e Tratar los datos inicamente segun las instrucciones del cliente y para la prestacion del

servicio contratado; no usarlos para fines propios.

e Verificar que el contrato con el cliente defina el objeto del encargo, las medidas de seguridad, la
confidencialidad y la devolucion o eliminacién de los datos al terminar.

e Aplicar a estas plataformas los controles del SGSI: nivel ALTO del inventario de datos sensibles
(SGSI-MA-01, 8.23), certificados SSL, copias de seguridad (ST-PR-13), separacién de ambientes y
prohibicién de usar datos reales en desarrollo y pruebas.

e Trasladar al cliente, sin demora, las consultas o reclamos de Titulares que reciba sobre esas
plataformas maximo 2 dias habiles y apoyarlo técnicamente para responderlas.

e Informar al cliente los incidentes de seguridad que afecten sus datos dentro del plazo pactado
(Seguin SLA).

e Alterminar el contrato, devolver o eliminar de forma segura los datos segun la instruccion del
cliente y dejar evidencia.

e Cumplir los deberes del Encargado del articulo 18 de la Ley 1581 de 2012 (capitulo 13).
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° Titulares, bases de datos y finalidades

7.1 Inventario de bases de datos

Elsiguiente inventario se basa en el "Inventario de datos sensibles" del SGSI-MA-01 (8.23). Cada base tiene
un area propietaria, que responde por su autorizacion, calidad, acceso y conservacion.

Colaboradores, aspirantes y excolaboradores CRITICO
SISTEMA DONDE RESIDE DATOS TRATADOS AREA PROPIETARIA
Google Drive - 3. Talento Hoja de vida, identificacién, contacto, Talento Humano /
Humano; SIIGO (némina) direccién, afiliaciones, incapacidades, Administrativo

conceptos médicos ocupacionales, contratos,
salario, datos bancarios

Clientes y prospectos (contactos corporativos) ALTO MEDIO

SISTEMA DONDE RESIDE DATOS TRATADOS AREA PROPIETARIA

Zoho CRM; Google Drive - 7. Nombre, cargo, correo, teléfono, contratos, Comercial / Soporte

Operacion Comercial; Zoho historial de solicitudes de soporte Técnico

Desk

Proveedores y contratistas CRITICO ALTO

SISTEMA DONDE RESIDE DATOS TRATADOS AREA PROPIETARIA

SIIGO; Google Drive - 1. Razén social, NIT o cédula, contacto, cuentas  Administrativo /

Contabilidad y Finanzas bancarias, facturas, evaluacion de Contabilidad
proveedores

Accionistas ALTO

SISTEMA DONDE RESIDE DATOS TRATADOS AREA PROPIETARIA

Google Drive - 2. Gestién Composicién accionaria, identificacién Gerencia / Administrativo

Administrativa

Usuarios de plataformas de clientes (Edu Labs como Encargado) ALTO
SISTEMA DONDE RESIDE DATOS TRATADOS AREA PROPIETARIA
Plataformas Moodle Nombre, correo, documento (seglin Soporte Técnico

configuracién del cliente), registros
académicosy de actividad
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7.1 Inventario de bases de datos (continuacién)

Visitantes web, suscriptores y asistentes a eventos CRITICO  ALTO
SISTEMA DONDE RESIDE DATOS TRATADOS AREA PROPIETARIA
Formularios web / Nombre, correo, empresa, cargo, datos de Comunicacionesy
herramienta de boletines - navegacion Marketing
Comunicacionesy

Marketing

7.2 Finalidades por grupo de Titulares

¢
a) Clientes y prospectos

e Gestionar la relacidn precontractual y contractual: cotizaciones, propuestas, contratos, facturacion,
cartera y pélizas.

e Prestar los servicios contratados: alojamiento, soporte técnico, parametrizacion, desarrollo,
consultoriay analisis de vulnerabilidades.

e Atender solicitudes, peticiones, quejas y reclamos, y medir la satisfaccidon del cliente (SGC 1SO 9001).

e Enviarinformacion comercial, boletines e invitaciones a eventos, solo con autorizacion y con
opcion de dejar de recibirla.

b) Colaboradores, aspirantes y excolaboradores

e Adelantar procesos de seleccién, verificacidn de referencias y vinculacién.

e Ejecutar el contrato de trabajo: némina, prestaciones, afiliaciones a seguridad social y caja de
compensacion, incluidas las de los beneficiarios.

e Gestionar el SG-SST (evaluaciones médicas ocupacionales, COPASST, Comité de Convivencia
Laboral), el bienestary la capacitacion.

e Gestionar el teletrabajo, la entrega y devolucién de activos, la creacion y baja de cuentasyy los
permisos de acceso.

e Hacer el monitoreo de herramientasy dispositivos corporativos, con fines exclusivos de seguridad
de la informacién (SGSI-MA-01, 8.6, 8.11,8.15y 8.21).

e Expedir certificaciones laborales y cumplir obligaciones legales después de terminada la relacién.
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7.2 Finalidades por grupo de Titulares (continuacién)

\

c) Proveedores y contratistas

e Registrar, seleccionar, evaluary reevaluar proveedores (SIG-PR-02) y verificar el cumplimiento del
Codigo de Conducta para Proveedores (ESG-FO-05).

e Gestionar érdenes de compra, contratos, pagos y obligaciones tributarias.

e Verificar los requisitos de seguridad de la informacién y confidencialidad (SGSI-MA-01, 8.27).

d) Usuarios de plataformas de clientes: Ginicamente las finalidades definidas por el cliente
Responsable para la prestacién del servicio (alojamiento, disponibilidad, soporte, copias de seguridad
y restauracion).

e) Visitantes del sitio web, suscriptores y asistentes a eventos: responder solicitudes de
contacto, enviar boletines, registrar la asistencia a eventos y webinars, y elaborar estadisticas de
navegacion.

f) Finalidades transversales: atender requerimientos de autoridades judiciales o administrativas;
permitir auditorias internas y de certificacion (1ISO 9001, ISO/IEC 27001, Sello ESG) bajo deber de
confidencialidad; y conservar evidencias del SIG.

° Datos sensibles y datos de ninos, nihas y adolescentes

8.1 Datos sensibles

En Edu Labs los datos sensibles se concentran en Talento Humano (datos de salud: incapacidades,
conceptos de evaluaciones médicas ocupacionales e informacién del SG-SST). Su Tratamiento cumple lo

siguiente:

"

e Seinforma al Titular que no esta obligado a autorizar el Tratamiento de datos sensibles y cuales
de los datos solicitados tienen esa naturaleza.

e Se obtiene autorizacion explicita, salvo las excepciones del articulo 6 de la Ley 1581 de 2012 (por
ejemplo, cumplimiento de obligaciones legales del empleador en seguridad social y SST).

e Seclasifican en nivel CRITICOy su acceso se limita a los roles expresamente autorizados (SGSI-MA-
01,8.23).

e EduLabsrecibe de los prestadores de salud ocupacional solo el concepto de aptitud y las
recomendaciones; no custodia la historia clinica ocupacional.

e Ninguna actividad queda condicionada a que el Titular suministre datos sensibles.
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@ Edu Labs no recolecta datos biométricos.

8.2 Ninos, ninas y adolescentes

e Como Responsable: Edu Labs solo trata datos de menores cuando son beneficiarios de
colaboradores para afiliaciones a seguridad social o caja de compensacién, con autorizacién del
representante legal.

e Como Encargado: las plataformas de algunos clientes pueden tener usuarios menores de edad.
Obtener la autorizacion de sus representantes legales corresponde al cliente Responsable; Edu Labs
aplica a esos datos el mayor nivel de proteccion.

e Entodos los casos se respeta el interés superior de los menores y sus derechos fundamentales y,
seglin sumadurez, autonomia y capacidad, se valora su opinién.

° Autorizacidony aviso de privacidad

9.1 Obtencion de la autorizacion

La autorizacion se obtiene antes de recolectar los datos, por cualquier medio que permita consultarla
después:

Area que 1a obtieney

Titulares Medio de autorizacién .
custodia

Aspirantes y Formato de autorizacién en el proceso de Talento Humano

colaboradores seleccién y vinculacién; refuerzo en la

induccién

Proveedoresy Formulario de registro de proveedor, orden de Administrativo

contratistas compra o contrato

Clientes Clausula en propuesta o contrato; firma Comercial

electrénica (Zoho Sign)

Contenido minimo de la autorizacidn: identificacion del Responsable; Tratamiento y finalidades;
caracter facultativo de las respuestas sobre datos sensibles o de menores; derechos del Titular; y
canales para ejercerlos.
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9.1 Obtencion de la autorizacion (continuacion)

Conductas inequivocas: también es vélida la autorizacién que se desprende de una conducta
inequivoca del Titular (por ejemplo, enviar voluntariamente su hoja de vida a una convocatoria
publicada con aviso de privacidad).

Casos en que no se requiere autorizacion (art. 10, Ley 1581 de 2012): informacion requerida por una
entidad publica o administrativa en ejercicio de sus funciones o por orden judicial; datos de naturaleza
publica; casos de urgencia médica o sanitaria; tratamiento autorizado por la ley para fines histéricos,
estadisticos o cientificos; y datos relacionados con el Registro Civil de las Personas.

9.2 Nueva autorizacion

Si se requiere usar los datos para una finalidad no informada inicialmente, el drea propietaria solicitara
una nueva autorizacion al Titular, explicando el nuevo uso, por correo electrénico o por el medio
registrado en la autorizacion anterior.

9.3 Pruebay custodia

Cada area que obtiene autorizaciones debe conservarlas, clasificadas como Confidencial, en los
repositorios autorizados (Google Drive o Zoho Sign), y ponerlas a disposicién del Oficial de Proteccion de
Datos, de la SIC o de los auditores cuando lo requieran.

9.4 Aviso de privacidad

Cuando no sea posible poner esta politica a disposicién del Titular en el momento de la recoleccidn, se le
informara mediante un aviso de privacidad que indique quién es el Responsable, las finalidades, los
derechos del Titular y cémo consultar esta politica. El aviso se publicara en el sitio web y en los
formularios de recoleccion.

m Transmision y transferencia de datos personales

10.1 Transmisién a Encargados (proveedores tecnologicos)

Edu Labs usa proveedores de servicios en la nube que tratan datos por su cuenta. La transmision, incluso
internacional, se ampara en los términos contractuales de tratamiento de datos de cada proveedor o en
un contrato de transmisién que obliga al Encargado a aplicar esta politica y medidas de seguridad, y a
guardar confidencialidad.

CLASIFICACION: PUBLICA
Queda invalida cualquier impresién o copia digital del documento, ya que podria quedar
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10.1 Transmisidén a Encargados (continuacion)

Ubicacion de los

Proveedor
datos

Google Workspace Correo, Drive, Meet, calendario Custodiados en EDU
LABS

Zoho (One, CRM, Desk, Vault, Gestion comercial, soporte, Custodiados en EDU

Sign, Assist, Cliq) credenciales, firmas, acceso remoto LABS

Hetzner Servidores de infraestructuray Custodiados en EDU

plataformas LABS

AWS Infraestructura y monitoreo Custodiados en EDU
LABS

SIIGO Contabilidad y némina Custodiados en EDU
LABS

10.2 Transferencia de datos

e Edu Labs solo transfiere datos a otros Responsables cuando hay autorizacion del Titular,
obligacion legal o contractual: por ejemplo, entidades de seguridad social, DIAN, entidades
bancarias para pagos y autoridades competentes.

e Lastransferencias internacionales solo se realizan a paises con nivel adecuado de proteccion segiin
la SIC, o en los casos exceptuados por el articulo 26 de la Ley 1581 de 2012, o con declaracién de
conformidad de la SIC.

e Secumplen los requisitos de la Politica de Transferencia de la Informacion (SGSI-MA-01, 8.14): NDA
previo, canales seguros (Zoho Vault para credenciales; SFTP o rsync sobre SSH para archivos),
separacion de canales y prohibicion de usar mensajeria no corporativa o correo personal para
informacion sensible.

e ElusodeWhatsApp es permitido como herramienta de comunicacién con el cliente, pero desde EDU
LABS no esta permitido transferir informacion sensible por este medio.

CLASIFICACION: PUBLICA
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“ Derechos de los Titulares

11.1 Derechos (art. 8, Ley 1581 de 2012)

/
+ Conocer, actualizar y rectificar sus datos personales, incluidos los datos parciales, inexactos,

incompletos, fraccionados, que induzcan a error o cuyo Tratamiento esté prohibido o no haya sido
autorizado.

Solicitar prueba de la autorizacién otorgada, salvo cuando no sea requerida.
Ser informado, previa solicitud, sobre el uso que se ha dado a sus datos.

Presentar quejas ante la SIC, después de agotar el trdmite de consulta o reclamo ante Edu Labs.

KX

Revocar la autorizacion y/o solicitar la supresién del dato cuando no se respeten los principios,
derechosy garantias constitucionales y legales. No procede cuando el Titular tiene un deber legal o
contractual de permanecer en la base de datos.

Acceder gratuitamente a sus datos personales al menos una vez cada mes calendario, y cada vez
gue haya modificaciones sustanciales de esta politica. Para consultas mas frecuentes, Edu Labs
solo podra cobrar los gastos de envio, reproducciony, en su caso, certificacién de documentos.

<

\

11.2 Personas que pueden ejercer los derechos

e ElTitular, acreditando su identidad.
e Sus causahabientes, acreditando esa calidad.
e Surepresentante o apoderado, acreditando la representacion o el apoderamiento.

e Otra persona, por estipulacion a favor de otro o para otro.

e Enelcasode menores de edad, quienes estén facultados para representarlos.

a Procedimiento para consultas y reclamos

12.1 Canales de atencién

& ® ®

CORREO ELECTRONICO COMUNICACION ESCRITA SITIO WEB

administrative@edu-labs.com.co a la direccién de notificaciones: HTTPS://EDU-

administrative@edu-labs.com.co LABS.CO/

CLASIFICACION: PUBLICA
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a Procedimiento para consultas y reclamos (continuacion)

12.2 Flujo de atencion

o Recepcidn y registro: toda solicitud se registra con fecha de recibo en el sistema de tickets.
o Verificacion de identidad del solicitante y de su legitimacién (11.2).

o Traslado al drea propietaria de la base de datos, que entrega la informacién o hace la
correccion o supresion.

o Respuesta al Titular por el Oficial de Proteccién de Datos, dentro de los términos legales.

o Cierre y evidencia: se conserva la solicitud, la respuesta y los soportes para la SICy las
auditorias.

12.3 Requisitos de la solicitud

Nombre e identificacion del Titular; datos de contacto (correo o direccion); descripcion clara de la
consulta o de los hechos que dan lugar al reclamo; y los documentos que se quieran hacer valer.

12.4 Términos de respuesta (arts. 14y 15, Ley 1581 de 2012)

Situacion Término

Consulta 10 dias habiles desde la fecha de recibo. Prorrogable hasta 5 dias
habiles adicionales, informando al interesado los motivos antes de
que venza el primer término.

Reclamo (correccion, 15 dias habiles desde el dia siguiente a la fecha de recibo.
actualizacion, supresion, Prorrogable hasta 8 dias habiles adicionales, informando los
revocatoria o presunto motivos antes del vencimiento.

incumplimiento)

Reclamo incompleto Se requiere al interesado dentro de los 5 dias siguientes al recibo

para que subsane. Si pasan 2 meses sin que presente la
informacién, se entiende que desistié.

Edu Labs no es competente Se traslada a quien corresponda en maximo 2 dias habiles y se
informa al interesado.

CLASIFICACION: PUBLICA
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12.4 Términos de respuesta (continuacion)

Situacion Término

Leyenda "reclamo en tramite"

Solicitud sobre plataformas de

clientes (Edu Labs como
Encargado)

Se incluye en la base de datos en maximo 2 dias habiles desde el
recibo del reclamo completo y se mantiene hasta que se decida.

Se traslada al cliente Responsable en un maximo 2 dias habiles o
segun acuerdos de SLA.

a Responsabilidades internas y personas autorizadas

13.1 Responsabilidades por rol

Rol

Gerencia General

Oficial de Proteccion de
Datos

Direccién de Operaciones

Coordinacion SIG

Soporte y Tecnologia

Talento Humano /

Administrativo

Contabilidad y Finanzas

CLASIFICACION: PUBLICA

Responsabilidades

Aprobar esta politica, designar al Oficial de Proteccion de Datos y asignar
los recursos para su cumplimiento.

Atender consultas y reclamos, coordinar la respuesta de las areas, llevar
el registro de solicitudes, gestionar con Soporte y Tecnologia los
incidentes con datos personales y el reporte a la SIC, y verificar el RNBD.

Revisar la politica y asegurar su aplicacién en los procesos de servicio a
clientes (rol de Encargado).

Mantener la politica en el SIG, revisarla anualmente, incluir el tema en el
programa de capacitaciény en las auditorias internas, y hacer
seguimiento a las acciones de mejora.

Implementar los controles técnicos (accesos, cifrado, copias de
seguridad, logs, borrado seguro), gestionar los incidentes de seguridad y
dar soporte técnico a la atencién de solicitudes.

Obtenery custodiar las autorizaciones de aspirantes y colaboradores,
proteger los datos sensibles y aplicar los tiempos de conservacién de los
expedientes laborales.

Proteger los datos de SIIGO y de pagos, y verificar anualmente si Edu Labs
esta obligada a inscribirse en el RNBD.
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13.1 Responsabilidades por rol (continuacién)
Rol Responsabilidades

Comercial Incluir la clausula de proteccién de datos y de transmisidn en propuestas
y contratos, y mantener actualizada la base de clientes y prospectos.

Comunicaciones y Gestionar las autorizaciones de suscriptores y asistentes, el aviso de
Marketing privacidad, los avisos de cookies y el uso de imagenes.
Desarrollo / 1+D Aplicar la privacidad desde el disefio (GP-ME-01) y usar solo datos

sintéticos o enmascarados fuera de produccién.

Lideres de area Autorizar los accesos a sus bases de datos seglin la necesidad del cargo y
(propietarios de la revisarlos periddicamente.
informacion)

Colaboradores Tratar los datos solo para sus funciones, guardar confidencialidad y
reportar de inmediato cualquier incidente.

Proveedores y contratistas Cumplir esta politica, el NDA y los requisitos de seguridad de la
informacion; notificar incidentes de inmediato.

13.2 Personas autorizadas para acceder alos datos

En lugar de una lista fija de cargos, el acceso a cada base de datos se otorga seglin la Matriz de Accesos
(SGSI-MZ-05) y la Politica de Control de Accesos (SGSI-MA-01, 8.3): minimo privilegio, solicitud formal
del area, aprobacion del propietario de la informacion y revision semestral de permisos. La
informacién Confidencial solo es accesible para directores de area o para quienes ellos designen
expresamente (SGSI-MA-01, 8.1).

13.3 Deberes legales

Como Responsable, Edu Labs cumple los deberes del articulo 17 de la Ley 1581 de 2012 y, como
Encargado, los del articulo 18. Entre ellos: garantizar el ejercicio del hdbeas data; conservar prueba de la
autorizacion; conservar la informacién con las medidas de seguridad necesarias; actualizar y rectificar los
datos; tramitar consultas y reclamos en los términos legales; registrar las leyendas "reclamo en tramite" e
"informacion en discusion judicial"; no circular informacién bloqueada por la SIC; informar a la SIC las
violaciones a los cédigos de seguridad; y cumplir sus instrucciones.

CLASIFICACION: PUBLICA
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Medidas de seguridad y gestion de incidentes

14.1 Medidas de seguridad

Los datos personales se protegen con los controles del SGSI, documentados en el SGSI-MA-01 v05:

Control Referencia SGSI-MA-

o1

Clasificacion como Confidencial de toda informacion con datos personales; 8.1
cifrado en transito y almacenamiento en sistemas con acceso restringido

Cuentas personales e intransferibles, minimo privilegio, alta y baja de 8.3
usuarios, revision semestral de permisos

Gestion de contrasefias y credenciales en Zoho Vault; MFA en Google 8.4y8.12
Workspace
Escritorio y pantalla limpios; condiciones de seguridad en teletrabajo; 8.5,8.6y8.20

prohibicién de redes Wi-Fi publicas

Controles criptogréficos y certificados SSL en plataformas de clientes 8.13y 8.21
Transferencia segura (Zoho Vault, SFTP, rsync sobre SSH) y NDA con terceros 8.14
Separacién de ambientes; datos sintéticos y enmascaramiento fuera de 8.22y8.23

produccion

Copias de seguridad y verificacion de restauracion (ST-PR-13, aplicativo 8.24
Robert)
Logs de servidores (conservacion de 4 semanas), auditoria de Google 8.20y8.21

Workspace y bases de datos, firewall

Requisitos de seguridad, monitoreo y devolucién de activos con proveedores 8.27
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14.2 Gestion de incidentes con datos personales

Los incidentes se gestionan segln la Politica de Gestidn de Incidentes (SGSI-MA-01, 8.16) y el
procedimiento SGSI-PR-02. Cuando el incidente involucra datos personales, ademas:

El colaborador o proveedor lo reporta de inmediato a su jefe y a Soporte y Tecnologia, que lo
registra en el sistema de tickets.

Soporte y Tecnologia contiene el incidente e informa al Oficial de Proteccion de Datos.

El Oficial de Proteccion de Datos evalta qué datos, Titulares y bases de datos se afectaron, y el
nivel de riesgo.

Si Edu Labs es Responsable, el incidente se reporta a la SIC seglin sus instrucciones y, cuando
haya riesgo para los Titulares, se les informa.

Si Edu Labs es Encargado, se notifica al cliente Responsable en el plazo pactado, conla
informacidn necesaria para que él cumpla sus obligaciones.

Se analiza la causa raiz y se registran las lecciones aprendidas y las acciones de mejora.

a Imagenes, grabaciones, comunicaciones comercialesy
sitio web

15.1 Reuniones virtuales y grabaciones

e Antes de grabar reuniones, capacitaciones o sesiones de soporte (Google Meet, Zoho u otras
herramientas corporativas), se informa a los participantes la grabacién y su finalidad.

e Lasgrabaciones se almacenan en repositorios autorizados, con el nivel de clasificacidén de su
contenido, y no se publican sin autorizacién de los participantes.

e Edu Labs no tiene sedes propias ni sistemas de videovigilancia. Los espacios de coworking que se
usan para reuniones son responsabilidad de su operador.

CLASIFICACION: PUBLICA (una vez aprobada) - BORRADOR PARA REVISION INTERNA - NO
PUBLICAR
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a Imagenes, grabaciones y sitio web (continuacisn)

15.2 Eventos, webinars e imagen

e Alinicio de cada evento o webinar organizado por Edu Labs se presenta una diapositiva o mensaje
informativo sobre la captura de imagen o video y sus finalidades.

e Elusodelaimagen de colaboradores, clientes o asistentes en redes sociales (LinkedIn) u otras
piezas de comunicacidn requiere autorizacion especifica de uso de imagen para colaboradores,
separada de la autorizacion laboral general.

e No se publican logos de clientes sin su autorizacion previa por escrito (SGSI-MA-01, 8.15).

e Siunaimagen tiene implicaciones de derechos de autor, se obtiene también el consentimiento del
autor.

15.3 Comunicaciones comerciales

e Solo se envian a quienes lo hayan autorizado. Cada mensaje incluye una opcién visible para dejar
de recibirlos, que se atiende sin costo.

e Al contactar personas naturales con fines comerciales, se respetan los canales y horarios de la Ley
2300 de 2023.

15.4 Monitoreo de herramientas corporativas

Los colaboradores son informados de que Edu Labs puede monitorear el uso de internet, correo,
dispositivos y plataformas corporativas (SGSI-MA-01, 8.6, 8.11, 8.15y 8.21), con el propdsito exclusivo de
proteger la seguridad de la informacion y los activos de la empresa, sin invadir su privacidad personal.

15.5 Sitio web y cookies

El sitio web puede usar cookies propias y de terceros para su funcionamiento y para estadisticas de
navegacion. El usuario puede configurarlas o deshabilitarlas desde su navegador.

a Conservacion, retencion y supresion de datos

Los datos se conservan solo mientras sean necesarios para la finalidad que justificé su recoleccion y
durante los plazos legales, conforme a las Tablas de Retencién Documental del SIG-MA-01. Cumplido el
plazo, se suprimen mediante borrado seguro o anonimizacién (SGSI-MA-01, 8.1).
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a Conservacion, retencidn y supresion (continuacion)

Informacion Plazo de referencia Fuente
Libros, facturas y soportes contables 10 afios Cbdigo de Comercio, art. 60;
y comerciales Ley 962 de 2005, art. 28
Registros y documentos del SG-SST 20 anos desde la Decreto 1072 de 2015, art.
(incluidos los conceptos médicos terminacion de la relacién 2.2.4.6.13
ocupacionales) laboral
Historia laboral y némina Permanente Obligaciones laborales y
pensionales

Hojas de vida de aspirantes no 6 meses, salvo autorizacion Principio de finalidad
seleccionados para procesos futuros
Datos en plataformas de clientes Seglin contrato y SLA; Contrato con el cliente
(Encargado) devolucién o eliminacién al

terminar
Logs de servidores 4 semanas SGSI-MA-01, 8.21
Copias de seguridad Segun ST-PR-13 ST-PR-13

Vigencia de las bases de datos: las bases de datos de Edu Labs permanecen vigentes mientras
subsistan las finalidades descritas en el capitulo 7 y los plazos legales de conservacién.

Registro Nacional de Bases de Datos, capacitaciony
verificacion
17.1 Registro Nacional de Bases de Datos (RNIBD)

Estan obligadas a inscribir sus bases de datos en el RNBD de la SIC las sociedades con activos totales
superiores a 100.000 UVT (Decreto 090 de 2018). Contabilidad y Finanzas verificara cada afio si Edu Labs
supera ese umbral. Si es asi, el Oficial de Proteccién de Datos inscribird y actualizara las bases de datos en
los plazos que fije la SIC. Aunque no exista obligacion, Edu Labs mantiene actualizado el inventario interno
de bases de datos (numeral 7.1).
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17.2 Capacitacion

La proteccidon de datos personales hace parte del programa anual de capacitacion del SGSI (SGSI-MA-01,
8.7) y de la induccién de nuevos colaboradores (ADM-FR-01), con contenidos diferenciados para las areas
que tratan datos sensibles o actian como Encargado.

17.3 Verificacion

El cumplimiento de esta politica se verifica en las auditorias internas del SGSI y en la Revision por la
Direccién.

a Vigencia, modificaciones e incumplimiento

Vigencia Esta politica rige a partir de su aprobacién y publicacion en el sitio web
13/10/2026.
Revision La Coordinacion SIG la revisa al menos una vez al afio o cuando cambien

la normatividad o los procesos.

Cambios sustanciales Los cambios relacionados con la identificacién del Responsable o con las
finalidades del Tratamiento se comunican a los Titulares antes de
implementarlos, por el sitio web y/o por correo electrénico. Si cambia la
finalidad, se solicita una nueva autorizacion.

Divulgacion La politica se publica en https://edu-labs.co/ y se socializa con
colaboradoresy proveedores.

Incumplimiento Elincumplimiento por parte de colaboradores da lugar a las medidas
disciplinarias del Reglamento Interno de Trabajo; en el caso de
proveedores y contratistas, a las sanciones contractuales. Lo anterior sin
perjuicio de las sanciones de la SIC (art. 23, Ley 1581 de 2012) y de las
responsabilidades penales (Ley 1273 de 2009).
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a Documentos relacionados

Cddigo Documento

SGSI-MA-01 Manual de Politicas para la Seguridad de la Informacién (v05)

SIG-MA-01 Manual de Elaboracién Documental (Tablas de Retencién Documental)

SGSI-PR-02 Procedimiento de Gestidn de Eventos e Incidentes de Seguridad de la
Informacion

SGSI-MZ-05 Matriz de Accesos

ST-PR-13 Procedimiento de Copias de Seguridad

GP-ME-01 Desarrollos a la medida para clientes

GP-DS-01 Acuerdo de Nivel de Servicio - Moodle LMS Saa$S

SIG-PR-02 Procedimiento de seleccidn, evaluacién y reevaluacion de proveedores

ESG-FO-05 Cédigo de Conducta para Proveedores

SIG-PO-03 Politica Corporativa de Inteligencia Artificial

ADM-FR-01 Formato de induccién

Formato Formato de autorizacién de tratamiento de datos - Aviso de privacidad -

Registro de consultas y reclamos

Juan Gabriel Saenz
Representante Legal - Edu Labs S.A.S.
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@ Control de cambios

Fecha Version Descripcion

13/10/26 01 Creacion de la Politica de Privacidad y Tratamiento de Datos
Personales como documento independiente. Reemplaza la seccién
8.25 del SGSI-MA-01 v05; amplia el alcance a todas las bases de datos y
al rol de Encargado; incluye derechos, procedimiento de consultasy
reclamos, transmisiones, incidentes y conservacion.

ELABORO REVISO APROBO
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Coordinadora SIG Directora de Operaciones Gerente General
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